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Reciba un cordial saludo de este servidor y del equipo de trabajo que labora en el Servicio de 

Innovaci6n & Tecnologia del Gobierno de Puerto Rico. Nuestra Ley Habilitadora, Ley 75-

2019 conocida como la "Ley de la Puerto Rico Innovation and Technology Service (PRITS)" 
el Articulo 11 - Informes, detalla que "La Puerto Rico Innovation and Technology Service preparara 

y rendira un informe anual, no mas tarde de noventa (90) dias luego de concluido cada ano fiscal, al 
gobemador y a la Asamblea Legislativa. Este infonne incluira, sin que constituya una limitaci6n, el 

estatus y los resultados relativos a los prop6sitos de esta Ley, y la identificaci6n de obstaculos y 

recomendacio nes para aumentar la eficiencia en la implementaci6n del Plan Estrategico". 

De esta forma le remito el informe detallado de las acciones tomadas por PRITS durante este aiio 

fiscal, al igual que el plan de trabajo detallado c6nsono con la politica publica establecida por el Hon. 
gobemador Pedro R. Pierluisi. 

Como bien sabe, PRITS es una agencia de reciente creaci6n, por lo que esta en pleno crecimiento y 
desarrollo. E n estos primeros meses, nos hemos encargado de enderezar el barco e izar las velas 

necesarias para poder hacer la implementaci6n de nuestra politica publica digital, no tan solo en el 
Gobiemo Central sino tambien en las diferentes entidades gubernamentales. 

Hoy dia mediante la tecnologia, buscamos las herramientas o procesos mas eficientes para mejorar 

nuestra calidad de vida. Es esta filosofia la que da base para la aprobaci6n por parte de la Asamblea 
Legislativa de Puerto Rico de la Ley um. 75 de 25 de junio de 2019, la cual crea el Puerto Rico 

Innovation and Technology Service (PRITS). Con el prop6sito de establecer y promover la politica 

publica sobre la elaboraci6n , manejo, desarrollo, coordinaci6n e integraci6n efectiva de la innovaci6 n 
y de la in&aestructura tecnol6gica e informatica del Gobiemo de Puerto Rico, asi como desarrollar de 

forma eficiente los proyectos tecnol6gicos puntuales necesarios para promover la integraci6n de la 
tecnologia en la gesti6n gubemamental. 

Por ende, el Servicio de Innovaci6n y Tecnologia del Gobierno de Puerto Rico, o PRITS (por sus 

siglas en ingles), siendo una agencia de reciente creaci6n, recibi6 su primera estructura de puestos y 
presupuesto el pasado mes de septiembre de 2020. Fecha en la que existia una veda electoral que 

dificultaba el desarrollo y crecimiento de esta nueva agencia gubernamental. 

o es hasta el comienzo de la presente administraci6n de gobierno, en enero del 2021, que PRITS 

obtiene finalmente las herramientas y la capacidad para desarrollarse y lograr implementar los objetivos 

para la cual foe creada. Por ende, soy el unico designado jefe de Agencia en esta administraci6n con la 

encomienda de comenzar casi "en cero", al no tener no tan solo que organizar y estructurar los 



cimientos de la casa, sino, arrancar d.irectamente a proveer servicios tecnologicos esenciales en medio 

de una pandemia. 

A tales efectos, la funcion principal que hemos estado implementando desde el dia en que fui 

nombrado al puesto, en colaboracion con la Oficina de Gerencia y Presupuesto (OGP) y la Oficina 
de Administracion y Transformacion de los Recurses Humanos del Gobiemo de Puerto Rico 

(OATRH), ha sido crear la estructura organizacional y laboral de servicio de PRITS, incorporando 

estrategias exitosas implem entadas por Oficinas de Servicio Tecnologico en el Gobierno Federal de 

los Estados Unidos yen la Union Europea. Con esto en mente, hemos desarro llado una estructura en 
PRITS de primer orden contando con las siguientes ocho (8) divisiones operacionales en la Agencia: 

Oficina E jecutiva, Administracio n, Recurses Humanos y Relaciones Laborales, Finanzas, 

Telecomunicaciones, Servicio, Innovacion y Desarrollo, y Asesoramiento Legal. Cada division tiene 
asignadas sus responsabilidades generales, al igual que especificas, todas al ser implementadas por los 

cliferentes d.irectores asociados e integrantes de cada una. 

P or otro lado, y con mucho esfuerzo, logramos los nombramientos de los Principales Oficiales de 

Tecnologia, de Datos y de Seguridad Cibernetica de la Agencia, puestos claves en el Plan de Trabajo 

del PRITS, especialmente con respecto a todos los proyectos tecnologicos asociados a atender el tema 
de la pandemia en Puerto Rico. Estos nombramientos han sido clave para lograr, por vez primera en 

la historia del Gobierno de Puerto Rico, la creacion de un plan de seguridad cibemetica y de datos, en 

colaboracion a entidades federales, FBI y DHS (CISA), que incluye la creacion de un Centro de Mando 
de Seguridad Cibernetica (SOC, por sus siglas en ingles). De igual forma, estamos trabajando pruebas 

de penetracion y "table top exercises" en agencias claves, para luego implementar dichos esfuerzos en 

las demas agencias. Dicho plan y las practicas continuas nos situan en una posicion mas solida para 
salvaguardar la integridad y confidencialidad de los datos del Gobiemo y de los puertorriqueiios. 

P or otro lado, actualmente PRITS cuenta con una plantilla de 38 profesionales; nuestra meta, lograr 
la contratacion de 96 expertos que colaboren en las areas necesarias. Mediante esta estructura, 
confiamos poder atender la gran mayoria de las necesidades de apoyo tecnologico que las entidades 
gubemamentales tengan, al igual que, cumplir con las cliferentes responsabilidades que tiene PRITS 
bajo su Ley Habilitadora. E n el Anejo A de esta comunicacion encontrara el detalle de la estructura 
laboral actual de PRITS y nuestros planes de expansion de dicha estructura. 

La base principal de la estructura organizacional que hemos creado en PRITS recae en dos (2) 
conceptos claves que buscan apoyar nuestras metas y propositos colectivos como Pueblo: 
colaboracion eficiente y tecnologia accesible. Estos conceptos son los elementos protagonistas claves 
en los proyectos que hemos logrado implementar en los pasados nueve (9) meses, y los que ya se 
encuentran en etapa de desarrollo y lanzamiento, buscando identificar aquellas metas y objetivos 
colectivos como sociedad a traves la colaboracion con todos los sectores. 

Para este servidor, como director ejecutivo de PRITS y principal ejecutivo de Innovacion & 
Informacion, las grandes empresas de tecnologia como Microsoft, Oracle, Apple, Google y Amazon 
son importantes y esenciales colaboradores en todos estos procesos. Sin embargo, nuestra atencion 
principal esta centrada en todas esas empresas de tecnologia locales, con talento boricua. 
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Estos proyectos que se han desarrollado han sido posibles en gran parte a la colaboraci6n lograda con 
el mejor talento local de programadores y empresas de tecnologia, como lo son Innovatio, agnoi, 
CodeDog Technologies, True orth Corporation, EM Systems, Tumos Media y Digheontec, entre 
muchas otras que le ofrecen servicios al Gobiemo de Puerto Rico. 

Ademas, y mas importante, nuestra filosofia es buscar crear y desarrollar nuevos programas y 
plataformas que sean desarrolladas por manos puertorriqueiias, que al final del carnino se conviertan 
en propiedad del Gobieruo de Puerto Rico. 

Nuestro objetivo es crear una interconexi6n entre las dependencias gubemamentales, logrando la 
interoperabilidad de estas. A su vez, eliminaremos las barreras y la burocracia para ofrecer servicios 
eficientes para toda nuestra gente. Lograremos un ambiente abierto en donde los datos seran 
compartidos y reduciremos la brecha tecnol6gica que existe para que los ciudadanos tengan mas 
accesibilidad. El lograr logrando la colaboraci6n e interconexi6n de toda la informaci6n del gobierno, 
alcanzara de una vez y por todas, la transparencia que por decadas se solicita del Gobiemo mientras, 
recuperamos la confianza de los puertorriqueiios en las gestiones gubemamentales. 

Por otro lado, para mi es un verdadero honor y placer el compartir con esta Honorable Comisi6n del 
Senado de Puerto Rico este Informe detallado sobre los Proyectos Tecnol6gicos de Impacto que han 
sido diseiiados, programados y muchos de ellos ya lanzados o en etapa de lanzamiento, en 
colaboraci6n con las diferentes agencias del Gobierno de Puerto Rico, en los pasados nueve (9) meses. 
A continuaci6n, le menciono algunos de estos proyectos importantes: 

Sistema de Identidad Electr6nica de Acceso en Linea (IDEAL) 
Una de las primeras acciones tomadas por el gobernador de Puerto Rico, Hon. Pedro Pierluisi foe 
firmar las Ordenes Ejecutivas 2021-07 y 08 el pasado 4 de enero de 2021. Estas Ordenes E jecutivas 
declaran politica desarrollar la interoperabilidad e interconexi6n de los sistemas del gobierno y la 
aceleraci6n del gobierno digital. Ordena adernas a este servidor y a PRITS a crear una plataforma 
digital que permita que los distintos componentes del gobiemo se comuniquen entre si y puedan 
compartir informaci6n. Entendemos que esta importante iniciativa tecnol6gica de interconexi6n de 
plataformas entre agencias lograra un gobiem o mas agil. A su vez, esto lograra menos duplicidad de 
servicios, mayor acceso a informaci6n y documentaci6n actualizada y datos eficiente, promoviendo 
servicios gubernamentales mas agiles en beneficio del ciudadano. Pasara a ser cosa del pasado el 
requerirle a nuestros ciudadanos la presentaci6n de documentos, formularios y certificaciones que 
escin ya en posesi6n del Gobierno de Puerto Rico. Las primeras ocho (8) agencias que forman parte 
de esta intcgraci6n piloto son los D epartamentos de Estado, Hacienda, Trabajo, y Tran sportaci6n y 
Obras Publicas (DTOP); ademas del Fondo del Seguro del Esta.do, la Adrninistraci6n para el Sustento 
de Menores (ASUME), el egociado de la Polida y la Administraci6n de Servicios Generales (ASG). 
Confiamos en que pr6ximamente estaremos anunciando el lanzamiento de esta plataforma para 
beneficio del todo el pueblo puertorriqueiio. 

Durante la primera fase, la funcionalidad principal de IDEAL sera buscar un ciudadano o empresa 
para validar su cumplimiento con las certificaciones de las agencias estipuladas. Los usuarios de esta 
primera fase seran empleados del area Legal y de Recurses Humanos de entidades gubemamentales, 
al igual que personal que tramite permisos para la Oficina de Gerencia y Permisos. A traves de IDEAL, 
podran validar cumplimiento y acceder los certificados de las agencias. Ademas, podran descargar un 
certificado de ejecuci6n con el resultado de la validaci6n, al igual que las certificaciones individuales 
de ser necesario. 
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La iniciativa del Sistema IDEAL ya esci completada en su primera fase, y se encuentra actualmente en 
la fase de implementaci6n en las primeras E ntidades Gubemamentales que gestionan el tema de 
permisologia y tramites del gobiemo las cuales son el D epartam ento de D esarrollo Econ6mico en su 
Oficina de Gerencia y Permisos, el D epartamento de Hacienda, el D epartamento de la Familia y el 
Negociado del Servicio Publico, entre o tros. Cabe destacar que el plan de trabajo con este y demas 
proyectos es uno que se realiza en colaboraci6n con personal de PRITS, con el prop6sito de no 
entregarle las llaves de un proyecto exclusivamente a una empresa, sino, compartir el desarrollo de 
este y asegurarnos que haya una transferencia de conocimiento al personal de Gobierno para la 
continuidad de los trabajos y de los sistemas. 

Portal Informativo del Ciudadano (PIC) 
El Portal Informativo Ciudadano (PIC) le brinda al ciudadano acceso y visibilidad a la informaci6n 
relacionada a los servicios que el gobiem o ofrece. Recaudos, Hospederia, Datos Criminales, 
Informaci6n de Transportaci6n, igual como muchos o tros datos, que hoy dia ya puede la ciudadania 
ver la primera fase en datos.pr.gov. Ademas, servira como plataforma informativa con detalles 
especificos en casos de emergencias, segun lo determine el Gobernador de Puerto Rico. El PIC es un 
sistema vivo que recurrentemente esci en actualizaci6n y se realiz6 para mantener un espacio 
transparente con el ciudadano en cuanto a las informaciones gubernamentales como nos lo delega la 
Ley 122 de 1 de agosto de 2019 de Datos Abiertos. Es la base de la colaboraci6n entre PRITS y el 
Instituto de Estadistica, para ser los facilitadores del compartir datos de gobiem o y crear los escindares 
y las herramientas para seguir promoviendo la transparencia gubernamental. Las pr6ximas fases del 
Portal Informativo del Ciudadano se estaran implementando en periodos trimestrales, lanzando la 
pr6xima iteraci6n entre finales de noviembre y principios de diciembre. 

CESCO Digital 
La plataforma de CESCO Digital ha sido uno de los logros mas representativos del estado de 
vanguardia de la innovaci6n en Puerto Rico. Gracias a esta aplicaci6n, nuestra Isla fue la primera 
jurisdicci6n en presentar la licencia de conducir de forma virtual con funciones para renovarla y 
ofrecerle al ciudadano una variedad de servicios sin la necesidad de visitar un CESCO. Mediante 
CESCO Digital, el ciudadano puede pagar multas de transito, renovar su licencia y tener acceso a la 
inforrnaci6n de la licencia de su vehiculo. Con el pensamiento de innovaci6n y agilidad que se sostiene 
en DTOP, hemos logrado implementar un sistema para tomar el examen de Licencia de Aprendizaje 
de forma virtual, integrando inteligencia artificial y reconocimiento facial, lo que permite mantener w1 

sistema integro y seguro para el participan te, a la vez que tome el examen desde la facilidad de su casa 
sin necesidad de presentarse a un CESCO. 

Mejoramos la oferta tecnol6gica que presenta CESCO Digital, donde activamos la funcionalidad del 
envio de licencias por correo, despues de renovada o despues de haber realizado un cambio de 
dirccci6n. De igual forma, implementamos el proceso de traspaso de vehiculos de forma digital y 
pronto activaremos un modulo de reconocimicnto de documentos para asistir a la poblaci6n que al 
me mento no puede renovar su licencia de forma digital. Una vez lanzados estos esfuerzos, la 
poblaci6n completa de conductores de vehiculos de motor podra renovar sus licencias de forma digital 
y recibir su licencia fisica por correo sin haber pisado una oficina de CESCO. H oy dia, la plataforma 
de CESCO Digital ha renovado mas de 28,000 licencias de conducir y cobrado mas de 705,000 multas, 
llevando a un total de recaudo de unos $71,500,000 de forma digital. Este proceso digital mediante el 
uso y la aplicaci6n de la tecnologia de dispositivos m6viles le ha ahorrado al ciudadano mas de 225,000 
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horas en sus gestiones en el gobierno. Es impresionante imaginar el ahorro de tiempo que podremos 
lograr una vez implementemos los diferentes proyectos que estamos trabajando. 

En la mira para futuras integraciones digitales en el D epartamento de Transportaci6n y Obras Publicas 
(DTOP) se encuentra la agilizaci6n del proceso de Marbetes, Peajes, Boletos para "Ferries" y Lanchas, 
al igual que las rutas y accesos a AMA y Tren Urbano, todo desde un solo canal digital. 

VACU ID 
Como es de conocimiento, en el mes de agosto lanzamos la credencial de vacunaci6n contra el 
COVID - 19 llamado VACU ID. Al clia de hoy, se han expedido 933,468 VACU IDs a un poco mas 
(1) mes de funcionamiento. Dicho esfuerzo es el resultado de la integraci6n entre el Departamento de 
Salud, el Departamento de Transportaci6n y Obras Publicas (DTOP) y PRITS. Este tipo de esfuerzo 
es ejemplo de las soluciones que le podemos brindar al ciudadano cuando integramos dependencias 
gubemamentales con el objetivo de facilitarle la vida al ciudadano. 

E l VACU ID fue lanzado mediante la plataforma existente de CESCO Digital. El Gobierno de Puerto 
Rico ya contaba con una herramienta i.nnovadora de validaci6n de identidad y entendimos propio que 
la validaci6n de la vacunaci6n contra el COVID-19 se hiciera mediante esta aplicaci6n y con la 
integraci6n de sus datos. Razon por la cual logramos que se pudiera implementar esta innovadora 
herramienta en menos de tres (3) semanas. 

Primeramente, el sistema de VACU ID atendi6 a la poblaci6n registrada en el Departamento de 
Transportaci6n y Obras Publicas (DTOP), y en la semana de] 11 de septiembre de 2021, lanzamos la 
segunda fase del VACU ID, la cual permiti6 acoger el restante de la poblaci6n vacunada. 
Especificamente, conseguir la soluci6n para aquellos menores de 16 anos ya vacunados que no cuentan 
con licencia de conducir o identificaci6n oficial en el Departamento de Transportaci6n y Obras 
Publicas. 

Modernizaci6n de Agencias 
PRITS se encargara de brindarle apoyo y educaci6n tecnol6gica a todas las agencias de] Gobiemo de 
Puerto Rico, asi como crear un andamiaje de controles efectivos con relaci6n a la seguridad de sus 
sistemas de informaci6n. E ntre sus encomiendas, PRITS fomentara la adopci6n de las mejores 
practicas del sector tecnol6gico a nivel gubernamental para provocar que todas sus entidades puedan 
operar de forma virtual. Las circunstancias creadas por la pandemia del COVID-19 han reforzado la 
necesidad de que nuestro Gobierno sea uno digital, agil y transparente para el ciudadano. Esta es la 
unica manera de proveer un servicio confiable y consistente en el siglo X:Xl. E l plan de Gobierno 
Digital comienza por modernizar las agencias y mejorar sus capacidades digitales individualmente 
logrando interoperabilidad, agilidad, estandarizaci6n y transparencia. El efecto final de todas estas 
acciones sera la recuperaci6n de la confianza de la ciudadanfa en los servicios que brinda el Gobierno 
de Puerto Rico. Un aspecto importante por atenderse en este a1io fiscal es la Digitalizaci6n y la 
Indexaci6n de documentos publicos de las agencias. Actualmente, las diferentes entidades 
gubernamentales del Gobierno generan una alta cantidad de papel dado que sus procesos asi lo 
requieren. Es politica publica de este Gobierno el que todas las dependencias gubemamentales se 
digitalicen, lo cual no limita a digitalizar e indexar documentos creados, sino, a reevaluar sus procesos 
para eliminar en su mayoria la generaci6n de papel y transicionar a un ofrecimiento de servicios 
completamente digital. A tales efectos, se estara trabajando en conjunto con la Legislatura la 
recomendaci6n de un proyecto de ley que establezca los requerimientos y pasos para lograr este gran 
avance. 
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Acciones Administrativas 
uestro equipo se ha dedicado a reiniciar las la bores de PRITS con un nuevo enfoque mas abarcador, 

colocando asi sus servicios al alcance de todas las entidades gubernamentales de forma agil y eficiente. 
PRITS realizo entrevistas a todo el personal de la agencia para identificar las fortalezas de cada uno, 
asegurar que los recursos se esten utilizando de la forma mas eficaz, y detectar necesidades dentro del 
personal contratado. E l principal hallazgo fue una falta de personal tecnico a nivel de programacion y 
desarrollo de software y arquitectura de la nube. Con el fin de ampliar nuestros servicios, estamos 
modificando la presente estructura organizacional para que se adapte a las necesidades funcionales de 
PRITS. Continuaremos evaluando y entrevistando personal en las agencias y en la industria hasta 
reclutar una plantilla que apoye la vision de PRITS de un Gobierno digital, efectivo, eficiente y auto 
sustentable para de esta manera reducir la dependencia total de contratistas y aumentando la 
posibilidad de continuidad tecnologica a traves de dist:intas administraciones. 

Flujos de Manejo de Servicio "IT Service Management'' 
Para asegurar que las entidades gubemamentales cuenten precisamente con los recursos tecnologicos 
que necesitan, PRITS emite recomendaciones y aprobaciones de compras y servicios de tecnologia, 
las cuales se canalizan p or su sistema de Servicio ("H elp Desk"), junto con cualquier otra solicitud de 
apoyo tecnico que pudieran tener las agencias. Se esta trabajando un nuevo flujo que permiten que el 
"Help Desk" se aproveche plenamente con todas sus capacidades para apoyo tecnico mediante un 
sistema de boletos, alcanzando las capacidades de un sistema robusto de "IT Service Management" 
(ITSM). 

Este enfoque resultara en un canal de soporte que podra ser aplicable, no solo a las operaciones de 
PRITS, sino, a cualquiera de las paginas, aplicaciones e iniciativas digitales que se desarrollen en el 
Gobierno. E ntre sus funciones, el nuevo flujo de manejo de servicio incluita modulos de autoayuda, 
canalizacion automatica de recursos, y escalamientos segun el nivel de criticidad. Nuestro modelo 
operative de ITSM empleara la innovadora estructura de servicios compartidos ("shared services") 
utilizada por los mas exitosos "startups" de tecnologia, en el cual aprovecharemos los recursos 
humanos en puestos de tecnologia de todas las agencias e instrumentalidades del Gobierno. Este 
modelo nos permitira fortalecer a las agencias con las herramientas, los estandares, los procesos y el 
apoyo que necesiten. Particularmente, el modelo de servicios compartidos resuelve algunos de los 
retos mas prominentes en el Gobierno: 

• Falta de personal especializado en entidades gubernamentales, creando la falsa expectativa de que 
el personal de tecnologia tenga todas las capacidades requeridas para atender las necesidades 
tecnicas de la agencia (datos, infraestructura, ciberseguridad, etc.). 

• Alta dependencia de contratistas de tecnologia, la cual aumenta los costos recurrentes con 
consultores y suplidores, que a su vez cuentan con un conocimiento limitado de los problemas 
("pain points") a resolver. 

• Falta de estandarizacion en la tecnologia, los procesos envueltos en el desarrollo y mantenimiento, 
y en los protocolos tecnicos, lo que complica la medida en que PRITS puede asistir y afecta 
directamente el tiempo de respuesta. 

PRITS Academy 
Para asegurar que tanto la ciudadania como los miembros de entidades gubernamentales se beneficien 
de los esfuerzos y desarrollos de un Gobierno digital, PRITS se encargara de promover su uso y educar 
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sobre la. funcionalidad de estos mediante un esfuerzo denominado PRITS Academy. E l curricula de 
PRITS Academy se esci desarrollando para incluir capacitaci6n y adiestramiento profesional aplicable 
a los Principales Oficiales de Informatica (OPI) de todas las agencias, asi como al resto de los 
empleados del Gobierno. Actualmente estamos la.nzando el portal de capacitaci6n digital para 
empleados publicos en apoyo a la Ley de Trabajo a Distancia del Gobiemo de Puerto Rico, y 
complementando esta iniciativa con un portal donde los OPis podran acceder a capsulas informativas 
y compartir informaci6n. El concepto incluye talleres virtuales y videos cortos disponibles "on
demand" . 

Politicas de Seguridad Cibem etica 
El area de Ciberseguridad de PRITS tendra la enorme responsabilidad de establecer los procesos de 
detecci6n y prevenci6n de incidentes con el fin de proteger las operaciones del Gobierno, asi como la. 
informaci6n sensitiva que podria estar envuelta en las mismas. E l plan de trabajo de ciberseguridad 
comienza por la adopci6n de politicas, escindares, guias y procedimientos ya ex:istentes y probados 
como mejores practicas. Con la llegada del Principal Oficial de Seguridad Cibemetica, CISO (por sus 
siglas en ingles), PRITS ha identificado algunos escindares de seguridad y gobemanza, tales como la 

ational Institute of Standards and Technology (NIST) y el Center for Internet Security Controls v7, 
a los que las entidades gubernamentales se deben adherir. Estos escindares seran la base sobre la. que 
se desarrollara nuestro Centro de Comando de Ciberseguridad (SO C, por sus siglas en ingles). 

Para atender cualquier amenaza a la seguridad de los sistemas tecnol6gicos del Gobiemo, se 
implementaran los mas altos niveles de ciberseguridad, que incluyen: 

• Monitoreo - Proveer un mecanismo de detecci6n y respuesta a traves de nuestro SOC, sensores 
de MS-ISAC y "dashboards" centrales que desplieguen el estatus de los sistemas de todas las 
agencias. 

• Mantenimiento - Fortalecer y ceotralizar medidas de prevenci6n tales como manejo de parchos, 
manejo de cambios, clasificaci6n de datos y resguardos. 

• Prevenci6n de error humano - Adiestrar a todos los usuarios de los sistemas para crear conciencia 
sobre los habitos de riesgo mas comunes y c6mo evitarlos, asi como proveer capacitaci6n y 
certificaciones de ciberseguridad al personal tecnico de todas las entidades gubemamentales. 

Durante este aiio, PRITS ha realizado alianzas con diferentes entidades del Orden Publico a nivel 
estatal y federal, ademas de instituciones enfocadas en aspectos de seguridad cibem etica. E ntre estas 
alianzas se encuentran las realizadas con el Federal Bureau of Investigations (FBI), D epartment of 
Homeland Security (DHS), Cibersecurity and Infrastructure Agency (CISA) y el Multi State 
Information Sharing & Analisis Center del Center for Internet Security (MSISAC). Es importante 
destacar que estas entidades colaboran con PRITS para atender cualquier amenaza a la integridad de 
la infraestructura digital de Puerto Rico. 

Asi tambien, recientemente PRITS estableci6 un acuerdo con el Departamento de Seguridad Publica 
(DSP) para utilizar sus facilidades para la construcci6n del primer Centro de Ciberseguridad en Puerto 
Rico. Dicho Centro, colaborara con las agencias federales para salvaguardar la infraestructura 
tecnol6gica del Gobierno de Puerto Rico. 

Sistema de Estrategia de D atos del Gobierno de Puerto Rico 
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Al comenzar la planificaci6n del sistema IDEAL, descubrimos la necesidad de implementar una 
estrategia de dates con el fin de alinear los esfuerzos de las agencias en colaboraci6n de Gobierno a 
Gobierno. PRITS se encuentra elaborando un Sistema de Estrategia de Dates que promovera el valor 
de los dates del Gobiem o y los dirigira a cumplir con las disposiciones de la Ley 122 y 141 del 2019. 
Es una adaptaci6n del Federal D ata Strategy, cuyos principios se en focan en guiar los esfuerzos 
digitales de las agencias para: 

• Construir w1a cultura de valor en los dates y promover su uso publico; 

• Establecer gobernanza, manejo y protecci6n de los dates; 

• Promover el uso eficiente y apropiado de los dates . El Sistema de Estrategia de D ates delinea una 
serie de tareas a implementar basadas en el cumplimiento de los principios de la estrategia. El norte 
es proveer visibilidad correcta, temprana y responsable de las agencias a favor del ciudadano, 
promoviendo la innovaci6n, transparencia y responsabilidad. 

E l Sistema de Estrategia de Dates delinea w1a serie de tareas a implementar basadas en el 
cumplimiento de los principios de la estrategia. E l norte es proveer visibilidad correcta, temprana y 
responsable de las agencias a favor del ciudadano, promoviendo la innovaci6n, transparencia y 
responsabilidad. 

Data Centers y Consolidaci6n de la Nube 
PRITS realiz6 un listado preliniinar de servidores, "data centers" y las condiciones en las que se 
encontraban. E ntre la informaci6n recopilada hubo una gran cantidad de servidores expirados o cerca 
de cumplir su termino de vida, recalcandonos la realidad de que no podemos depender de los 

resguardos fisicos unicamente. Por esta raz6n, PRITS implementara una politica "cloud-smart", en 
donde todo dato y sistema active y cambiante debe existir de forma lubrida tanto en la nube como en 
servidores fisicos. 

Reconociendo que la utilizaci6n de la nube provee agilidad y escalabilidad a base de su consume, 
estaremos empleando criterios de uso funcional para determinar que debe existir en la nube y que 
podria permanecer fuera de la misma, manteniendo asi un flujo de trabajo eficiente y controlado entre 
sistemas. PRITS, ademas, esci tomando medidas de gobernan za de la nube, asignandole recurses 

especificos a las agencias con el fin de tener vision y un mejor control sobre su consume . 

Estandares de Desarrollo y Diseiio 
PRITS le provee servicios de desarrollo y mantenimien to de portales web a sobre cincuenta (50) 
agencias gubernamentales. La responsabilidad sobre estas paginas ofrece una oportunidad de 
estandarizar procesos alineando las expectativas del usuario final en todos los portales del Gobierno. 
Para lograrlo, PRITS cre6 unas Guias de Inter faces y Disefio (GUID I) para iniciativas e 
implementaciones tecnicas que surjan dentro de las agencias, asi como desarrollos que realice cualquier 
proveedor de servicio para las mismas. Las guias seran aplicables a cualquier dispositivo, y el resultado 

final sera una consistencia en las experiencias e in teracciones del usuario con cualquier entidad 
gubernamental. 

Como parte de la implementaci6n de GUIDI, PRITS lanzara un repositorio de plantillas en c6digo y 
elementos graficos. Estes recursos estaran a disposici6n de todas las entidades gubernamentales y sus 
suplidores para uso unico de desarrollos de tecnologia del Gobierno de Puerto Rico. 
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Telecomunicaciones 
Como parte del plan para asegurar la continuidad de servicios, PRITS, en coojunto con el egociado 
de Telecomunicaciones y AAF AF, esta desarrollando un plan de implementaci6n de SG y banda ancha 
para beneficio de ciudadanos y empresas a traves de toda la Isla. De esta forma, podemos ir de manera 
paulatina reduciendo la falta de accesibilidad que existe en Puerto Rico, particularmente en el centro 
de la isla, al igual que en las islas municipio de Vieques y Culebra. 

La conexi6n de SG y banda ancha en los municipios de Puerto Rico sera el primer paso para la 
implementaci6n de servicios de IoT ("internet of things"). Esta tecnologia es la que nos permitira 
realizar mediciones inteligentes y predictivas sobre los servicios del Gobierno con los que la ciudadania 
interactua a diario, ademas de tener el potencial de llevar a cada ciudad al nivel de una ciudad 
inteligente. Una vez irnplementada, los datos de utilizaci6n de estos recursos ayudaran a todas las 
entidades gubernamentales y primeros respondedores a tomar decisiones mejor informadas durante 
situaciones apremiantes y agilizaran la respuesta en casos de emergencia. 

De igual forma, PRITS trabaja de la mano con el egociado de Telecomunicaciones y el egociado 

de Manejo de Emergencias y Administraci6n de Desastres para cumplir cabalmente su misi6n de 
apoyo a entidades criticas en momeotos de emergencia. 

Apoyo a Entidades Gubemamentales 
Ademas de todos los esfuerzos antes mencionados, PRITS se ha insertando de forma permaneote en 
las iniciativas de diferentes entidades gubernamentales para garantizar un mejor serv1c10 
gubemamental al nivel digital. Algunas de estas iniciativas incluyeo, pero no se limitan a: 

DEPARTAME TO DETRA SPORTACIO Y OBRAS PUBLICAS (DTOP) 
o Con el continua trabajo de CESCO Digital, hemos identificado muchas herramientas que 

se necesitan implementar de forma rapida para mejorar los servicios de los CESCO y 
proveerle metodos faciles al ciudadano de renovar sus licencias, marbetes, realizar 
traspaso, pagar multas y colecturia digital, entre muchas otras. 

o Integraci6n de todos los sistemas de transportaci6n con los de seguridad para crear una 

red de inteligencia de a traves de toda la Isla. 

REGISTRO DEMOGRl\FICO 
o Se ayud6 al Departamento de Salud a estabilizar el sistema del Registro Demografico, el 

cual le provee a los ciudadanos su certificado de nacimiento y de defunciones 

o Se trabaj6 junto a Salud para establecer un Data Center para agilizar el proceso de emisi6n 
de certificados demograficos que actualrnente cuenta con un proceso de cola de mas de 
15,000 certificados. E l mismo esci localizado en el Centro de Convenciones. 

o Estamos trabajando en una petici6n de propuestas para un nuevo sistema de 
procesamiento para el Registro Demografico. 

DEPARTAMENTO DE ASUNTOS DEL CONSUMIDOR (DACO) 
o Se trabaj6 junto al equipo de trabajo y un contratista la plataforma de divulgaci6n de 

medicamentos ordenados por ley. Dicha plataforma no constituy6 un gas to al DACO. 
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EGOClADO DE BOMBEROS 
o Acordamos en ayudar al egociado de Bomberos en proveerle (100) tabletas para agilizar 

el proceso de inspecci6n de negocios y asi agilizar la emisi6n de los permisos. 

DEPARTAME TO DE EDUCACIO 
o A principios de aiio nos insertamos junto al Departamento de Educaci6n para ayudarlos 

con el problema de sincronizaci6n de datos en la plantilla de empleados, estabilizando el 

problema que tenian como lo son tiempo y asistencia. 

DEPARTAME TO DEL TRABAJO Y RECURSOS HUMANOS (DTRH) 
o Ayudamos a mejorar las relaciones entre el DTRH y Evertec para encontrar soluciones 

inmediatas a los sistemas de desempleo y poder proveerle de forma agil los beneficios a 

los ciudadanos afectados por la pandemia. 
o De igual forma asistimos al DTRH a trabajar el "Request for Proposal" (RFP, por sus 

siglas en ingles) para agilizar la creaci6n de un nuevo sistema de desempleo necesario para 
mantenerse al dia con la ola tecnol6gica. 

DEPARTAMENTO DE SALUD 
o Dado el asunto de la Pandemia y la Vacunaci6n nos insertamos directamente en el 

Departamento de Salud para agilizar y estabilizar todo el proceso de Vacunaci6n y reporte 

de datos 
o Crea.mos el VacuCenter en el Centro de Convenciones el cual, al dia de hoy, ha actualizado 

mas de 1,000,000 records medicos de vacunados. 
o Establecimos los pasos para Automatizar el proceso de Vacunaci6n, eliminando pot 

complete la necesidad del papel, y dejando en propiedad del Gobierno y el Departamento 
de Salud una soluci6n permanente de un sistema robusto de Vacunaci6n a largo plazo. 

o Creamos un sistema de reporte al dia de vacunaci6n para que se puedan tomar decisiones 

importantes con la data real y correcta. 

MU ICIPIOS Y ALCALDES 
o Brindamos apoyo tecnol6gico a municipios y alcaldes para proveetles almacenamiento 

en la nube y licenciamiento, tan necesario especialmente en mementos de emergencias. 

De igual manera y ademas de todo lo mencionado, detallamos otras acciones afirmativas de PIUTS: 

• Realizarnos un acuerdo con la Oficina de Gerencia y Presupuesto (OGP) para que la misma le 
diera apoyo a PRITS en todas las labores administrativas, de presupuesto, finanzas, compras y 
recurses humanos. 

• Se ban realizado reuniones constantes con jefes de Agencia, Suplidores y hemos entrevistado los 
diferentes recurses recomendados para liderar los esfuerzos de Informatica en las diferentes 

entidades gubernamentales. 

• Trabajamos unos "Standard Operating Procedures" para los diferentes incidentes en las agencias 
para garantizar la Continuidad de Servicios. 

• A finales del mes de enero se completaron los arreglos de la estructura fisica que quedaban 
pendiente desde el Huracan Marfa. 
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• Durante el mes de abril, completamos la ultima fase del arrcglo del Auditorio para que el mismo 
estuviera disponible para el uso y dis&ute de las diferentes entidades gubernamentales que asi lo 
necesitasen . Hoy en dia las facilidades de PRITS, tanto el estudio como el auditorio, han sido 
utilizados por el Departamento de la Familia, DTOP, Fortaleza y el Departamento de Salud, entre 
otros. 

• El 23 de abril realizamos el primer "Tech Summit" enfocado en adiestrar, brindar apoyo e 
informaci6n a los Principales Oficiales de Informatica de las entidades gubernamentales. Los 

temas discutidos se centraron en seguridad cibernetica, datos y planes futuros, entre otros. 

• E n el mes de abril, lanzamos la primera campaii.a de "Security Awareness" la cual se refresca cada 
dos (2) semanas y es enviada a todos los Principales Oficiales de Informatica de las entidades 
gubem am entales. 

• En el 2018 se realiz6 un RFP en focado en mejorar la red interagencial del Gobierno de Puerto 
Rico; este habia sido impugnado y estaba en un estado neutro en el Tribunal Supremo esperando 
resoluci6n. Despues de investigaci6n y analisis, decidimos en conjunto con Administraci6n de 
Servicios Generales (ASG) peticionar la cancelaci6n de este para lograr los esfuerzos y relanzar un 
nuevo RFP enfocado en las necesidades actuales del Gobiem o. os encontramos en pleno 
desarrollo de dicho RFP, a ser entregado a la ASG y ser publicado de inmediato con la meta de 
tener las contrataciones listas para implementaci6n el 2 de enero de 2022. 

• Se comenzaron a ejecutar los "CIO Sessions", donde nos reunimos durante todo el dia con un 
selecto grupo cambiante de OPis para enfocar las necesidades de cada agencia y asegurar que los 
servicios de centralizaci6n (como IDEAL) fluyan y se implementen de la mejor manera. 
Integramos en estos "CIO Sessions" conversaciones sobre seguridad cibernetica e infraestructura 
de telecomunicaciones. 

• Se migr6 y se estabilizaron los cincuenta y cuatro (54) portales del Gobiemo de Puerto Rico 
residentes en PRITS que por aii.os mostraban problemas y vulnerabilidades que provocaban el 

cese temporero de servicios digitales del gobierno. 

• Paralelo a los diferentes esfuerzos se esta trabajando en proyectos importantes de Centralizaci6n, 
como lo son el "ERP" (Sistema de Finanzas Integrado), el Sistema de Manejo de Casos, la 
consolidaci6n de datos y data servers, Human Capital Management, Tiempo & Asistencia, Sistema 

de Tramites, Sistema de Propiedades y Sistema de Geolocalizaci6n de Datos del Gobiemo de 
Puerto Rico. 

• os reunimos de forma recurrente con diferentes agencias claves en implantar la politica publica 
digital, como lo son OGP, DTOP, Dpto. de Salud, Hacienda y Dpto. de la Familia. 

• Estamos desarrollando, junto a OGP, un plan de trabajo de consolidaci6n de presupuesto de 

tecnologia para mejor uso y mejor eficiencia gubernamental. Estos esfuerzos de consolidaci6n 
redundaran en ahorros millonarios al erario. 

• Se implantaron diferentes herramientas de Gobernanza Digital para tener una visibilidad complcta 
al uso del licenciamiento y del consumo de nube en las entidades gubernamentales. 

• Se publicaron 3 Ordenes Administrativas enfocadas en las Guias de Contrataci6n y Compras 
Tecnol6gicas, Nombramientos de Oficiales de Informaci6n y para reportar el progreso de los 
planes estrategicos de cada agencia para la implementaci6n de la politica de gobierno digital. 
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• Nos insertamos en ayudar a la Comisi6n Estatal de Elecciones para robustecer el sistema de 
resultados electorales y estamos trabajando un plan de acci6n para digitalizar y agilizar todo el 
proceso electoral, desde la impresi6n de papeletas hasta la divulgaci6n de resultados. 

Los planes de PRITS a largo plazo incluyen proyectos ambiciosos, que rendir:in frutos por muchos 
afios despues de sus comienzos. Estos incluyen: 

• Sistemas de seguridad que integren a todos los negociados y unidades envueltos en el manejo de 
incidentes y emergencias. 

• Monitoreo de carreteras y semaforos que hagan uso de sensores y camaras de seguridad para 
recopilar estad.isticas en tiempo real. 

• Un solo sistema de permisos y licencias para agilizar los procesos que impulsan nuestro desarrollo 
econ6mico. 

• Portal unico de identificaci6n ciudadana (pr.gov), donde los puertorriquefios podr:in acceder toda 
su documentaci6n y verificar su elegibilidad para programas y beneficios provistos por el 
Gobierno, asi como sus pagos y su estado de cumplimiento con las distintas entidades 
gubernamentales. 

• Agilidad en proceso de entidades gubernamentales provocadas por la estandarizaci6n y 

digitalizaci6n de procesos e indexaci6n de documentos. Estos procesos redundaran en ahorros y 
eficiencias en grandes escalas. 

Todos los proyectos de tecnologia antes mencionados impactan de forma significativa todos los 
componentes de servicio primario que el Gobierno de Puerto Rico le brinda a sus ciudadanos. 

No ha existido en la historia moderna de Puerto Rico una epoca donde se lanzaran tantas plataformas 
tecnol6gicas de gran impacto, en la forma y manera en la que los ciudadanos interactuan con su 
Gobierno. La industria de la tecnologia ha sido siempre una de las industrias de mayor crecimiento a 
nivel mundial, provocando importantes avances en nuestros estilos de vida. Mediante la innovaci6n 
es que hoy d.ia tenemos soluciones y productos que han revolucionado la forma en que realizamos 

ta.teas, funciones laborables y educativas, entre otras. 

La innovaci6n y tecnologia, ademas de componer una industria de pot si, son las herramientas que 
mueven y fortalecen las demas industrias; sea la agricultura, la salud, la manufactura, la ciencia, en fin, 
todas, de una manera u otra, se benefician de procesos innovadores y tecnol6gicos. Mas aun, es 
imprescindible que esta herramienta se utilice para el bien comun y en nuestro caso, que nos debemos 
a los ciudadanos, debemos implementarla para tener una transparencia gubernamental total donde el 
ciudadano pueda conocer cada detalle de lo que su Gobierno hace. Todo esto con el fin de recuperar 
la confianza de nuestra gente, la cual desgraciadamente se ha visto afectada por decadas. 

Es nuestro interes y objetivo en PRITS tenet una comunicaci6n abierta y directa con ustedes en todo 
momento. Estamos en la mejor disposici6n de ustedes, el Senado de Puerto Rico para discutir mas en 
detalle dicho reporte y atender cualquier duda o pregunta que tengan al respecto. Reitero mi 
agradecimiento, pero pot encima de todo, compromiso para lograr, a traves de la tecnologia, un 
gobierno eficiente, transparente y que le haga la vida facil a nuestros constituyentes. Eternamente 
agradecido pot sus atenciones. 
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